
РИСКИ ИСПОЛЬЗОВАНИЯ VPN
Множество россиян ежедневно используют сервисы VPN для подключения 
к Интернету. Кто-то делает это для безопасности или работы, а кто-
то для анонимности и сокрытия своей личности. Но большинство 
пользователей использует VPN для доступа к заблокированным ресурсам и 
заблокированному контенту.



Использование VPN-сервисов МОЖЕТ БЫТЬ ОПАСНО!
•	 Кража персональных данных. Множество приложений и сервисов VPN прославились 

тем, что данные миллионов пользователей попали в руки к мошенникам или иностранным 
спецслужбам.

•	 Запрещенный контент. Это не только социальные сети, доступ к которым ограничен на 
территории России, но и множество материалов жестокого, экстремистского и противоправного 
характера. Если к таким материалам получит доступ ребенок или подросток, это может 
оказаться губительно для его психики.

•	 Вирусы-шпионы. Некоторые VPN-сервисы служили лишь прикрытием для установки на 
устройство пользователя вируса-шпиона, который на постоянной основе собирал всю 
информацию о пользователе.

•	 Увеличение трафика. VPN могут увеличивать расход трафика приблизительно на 10%. Это 
может повлечь дополнительные траты на оплату мобильного Интернета.

•	 Работа аккумулятора. Работа VPN-приложений сильно сказывается на сроке службы 
аккумулятора смартфона. Такие приложения увеличивают энергопотребление телефона на 
5-15% и ускоряют износ аккумулятора.

Внимание!
Всегда следует задумываться, чем же зарабатывают такие приложения? 
Показом рекламы пользователю? Не всегда! Зачастую, утечка данных из-за 
VPN-приложений произошла не потому, что хакеры взломали базы данных 
этих сервисов, а сами сервисы, решив подзаработать, продали данные 
злоумышленникам. Данная угроза актуальна и для бесплатных приложений, 
а не только для VPN-сервисов. 

VPN-сервисы, получая доступ ко всему трафику пользователя, способны 
красть не только логин, пароль и адрес электронной почты, 

но и любые другие персональные данные, 
которые пользователь использует  

при работе в Интернете.


